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Grazie a

Sponsor

http://www.aspitalia.com/
http://www.domusdotnet.org/
http://www.dotdotnet.org/
http://www.dotnetcampania.org/
http://www.dotnetliguria.net/
http://www.dotnetside.org/
http://www.ugidotnet.org/
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Agenda
• Da dove iniziare

• Il traffico nelle nostre mani

 Monitoring

 Analysis

 Manipulation

• HTTPS

• Varie ed eventuali
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Da dove iniziare



#CDays14 – Milano 25, 26 e 27 Febbraio 2014

Installiamolo
• E’ Free: scaricabile da qui: http://www.telerik.com/fiddler

• Ci sono due versioni .NET 2 / 4 

• Disponibile anche per Mac e Linux (Mono)

• Richiede almeno 512MB di Ram (2GB consigliati)

http://www.telerik.com/fiddler
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Primo sguardo
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Quando usare Fiddler
• Ho bisogno di vedere il traffico web di un browser, un servizio o anche 

di un device

• Devo modificare una request/respone

• Devo decriptare una richiesta in HTTPs

• Ho bisogno di lavorare offline

• Devo gestire in automatico delle risposte, filtrarle, sostituire l’host per 
puntare su un altro server

• Voglio sviluppare software più robusto
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Quando no
• Debuggare richieste con un protocollo diverso da HTTP/FTP

• Controllare richieste molto grandi, perché lavora in memoria (max 2GB)

• Rimuovere magicamente i bug per te 
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Il traffico nelle nostre 
mani
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Traffic Monitoring
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Architettura



#CDays14 – Milano 25, 26 e 27 Febbraio 2014

Usando i device
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Windows Phone Emulator
• Abilitare la possibilità di connessione da pc remote (Tools

Connections)

• Lanciare il comando 

 prefs set fiddler.network.proxy.registrationhostname HostName

Post 
http://dotnetlombardia.org/b/remixx/archive/2011/11/12/fiddler-e-l-
emulatore-di-windows-phone-7.aspx

http://dotnetlombardia.org/b/remixx/archive/2011/11/12/fiddler-e-l-emulatore-di-windows-phone-7.aspx
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Windows Phone
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Windows Store APP
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.NET Applications
<configuration>

<system.net>
<defaultProxy>

<proxy bypassonlocal="false"
usesystemdefault=“false"
proxyaddress=

"http://127.0.0.1:8888" />
</defaultProxy>

</system.net>
</configuration>
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Traffic Analysis
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Confrontare due sessioni 
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Filtrare il traffico
• Ignorare immagini e connessioni protette

• In base all’ Application Type

• In base all’host

• In base al processo

• Tramite le n..mila regole che si 

possono specificare nel tab Filter 
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Analizzarlo
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Traffic Manipulation
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• Auto Responder

• HOSTS

• Breakpoint

• User-Agent / Performance Simulator

• Composer
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Demo
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HTTPS
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HTTPS
• Per ragioni di sicurezza , di default, Fiddler non può «aprire» in pacchetti inviati in 

HTTPS

• Per funzionare usa una tecnica chiamata «man-in-the-middle»

• Per attivarla Tools  Fiddler Options HTTPS  Decrypt HTTPS Traffic e installare 
il certificato generato
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Varie ed eventuali



#CDays14 – Milano 25, 26 e 27 Febbraio 2014

Salvare le sessioni
• Salvare intere sessioni

• Salvare solo la request/response

• Salvare solo parte della request/response (header / body)

• Salvare più sessioni in un unico pacchetto .saz

• Salvare le regole dell’ AutoResponder

• Salvare i Filtri
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• Timeline

• TextWizard

• Supporto per le REGEX ovunque

• Fiddler Add-ons (http://www.telerik.com/fiddler/add-ons )

• Fiddler Script (Jscript.NET)

• Image\PDF\Metadata & Geolocation View

• Syntax View Formatting (JSON/XML)

http://www.telerik.com/fiddler/add-ons
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E...

…la créme de la crème…

…ciliegina sulla torta…

…dulcis in fundo… 

…LINQ per noi sviluppatori…
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FiddlerCap
• Scaricabile da qui http://www.fiddlercap.com

http://www.fiddlercap.com/
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Q&A
Tutto il materiale di questa sessione su

http://www.communitydays.it/

Lascia il feedback su questa sessione,

potrai essere estratto per i nostri premi!

Seguici su

Twitter @CommunityDaysIT

Facebook http://facebook.com/cdaysit

#CDays14

http://www.communitydays.it/

